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※ 본 문서는 인프라 구축 요청 기준서이며, 애플리케이션 배포 방식·포트·DB HA 상세 방식 등은 개발사/MSP 협의 후 확정하여 본 문서에 반영한다.


1. 문서 목적 및 적용 범위
본 요청서는 성일하이메탈 IBS의 KT Cloud 개발·운영 인프라를 안정적이고 일관된 기준으로 구축하기 위하여 MSP가 수행해야 할 설치, 설정, 보안, 고가용성(HA), 백업, 네트워크, 모니터링 및 검수 항목을 정의한다. 단순 소프트웨어 설치 완료가 아니라 서비스 전환 가능성, 장애 복구 가능성, 운영 문서화까지 완료하는 것을 구축 완료 기준으로 한다.
1.1 구축 원칙
운영환경과 개발환경을 논리적 또는 물리적으로 분리하고, 운영환경 접근 권한을 최소화한다.
운영 2대는 Active-Standby를 기본으로 하며 WEB/WAS/DB 각각의 장애 전환 방식과 책임 범위를 명확히 정의한다.
운영 DB의 복제(Replication)는 백업으로 간주하지 않으며, 별도 백업 및 복구 검증 체계를 구성한다.
운영서버에서 직접 소스코드 수정 또는 임의 git pull 방식의 배포를 지양하고, 빌드 산출물 기반 배포 절차를 적용한다.
모든 계정·포트·서비스·로그·백업·장애전환 절차를 문서화하여 인수인계 가능한 상태로 구축한다.
2. 시스템 구성 개요
	구분
	수량
	역할
	구성

	운영서버 #1
	1
	Active
	WEB + WAS + DB

	운영서버 #2
	1
	Standby
	WEB + WAS + DB

	개발서버
	1
	개발/테스트
	WEB + WAS + DB



2.1 논리 구성
외부 사용자 → KT Cloud Load Balancer → 운영 Active/Standby 서버
운영 #1 MariaDB Primary → 운영 #2 MariaDB Replica/Standby 복제
개발서버는 운영 DB와 분리된 독립 개발 DB 사용
운영 DB 백업은 운영 서버 로컬 디스크만이 아닌 별도 저장소(Object Storage 등)에 보관
관리자 접근은 VPN/Bastion Host로 제한
3. 개발 및 런타임 표준
	구분
	제품/기술
	요청 버전
	비고

	프론트엔드
	Vue.js / Nuxt.js
	Vue 3 + Nuxt 4.x
	Node.js : 24 LTS
npm: 11.x (Node 번들)

	백엔드
	Spring Boot
	3.5.11
	Java 21 기준

	Java
	JDK
	21
	

	JSP
	JSP
	미사용
	Spring Boot/Tomcat 배포 방식과 호환성 확인

	WAS
	Apache Tomcat
	10.1.52
	Spring Boot 3.5.11 내장 Tomcat 사용
(JAR 방식)

	DBMS
	MariaDB
	11.4
	운영 Primary-Replica 구성

	형상관리 Client
	Git
	2.53.0
	개발서버에 설치 



3.1 구축 전 필수 확인사항
☐ Nuxt.js 배포 방식: Static Generation 중 확정
☐ Node.js : 24 LTS / npm = 11.x (Node 번들)
☐ Spring Boot 배포 방식 : 실행 JAR(Embedded Tomcat) 
☐ 별도 WEB Server : Nginx: 1.30.4 확정
☐ Application Service Port 및 Health Check URL  : 추후협의
☐ 운영 Session 처리 방식 : Stateless (JWT 토큰) 
☐ MariaDB 장애 전환 수준: 자동 Failover
☐ RPO/RTO 목표치 및 백업 보관주기 : KT SLA 기준
4. 서버 및 OS 구축 요청사항
4.1 공통 OS 기준
	항목
	요청사항

	OS
	KT Cloud 표준 지원 Linux 또는 프로젝트 표준 Linux. 버전은 구축 전 승인

	Timezone
	Asia/Seoul

	Locale
	ko_KR.UTF-8 

	시간동기화
	NTP/Chrony 구성 및 동기화 상태 확인

	Hostname
	역할별 표준 명명 규칙 적용

	Service Account
	WEB/WAS/DB/배포/백업/모니터링 용도별 최소권한 계정 분리

	자동시작
	필수 서비스 systemd 등록 및 재부팅 후 자동 기동 확인

	Patch
	구축 시점 보안패치 적용, 적용 내역 제출



4.2 Hostname 
	서버
	Hostname 예시
	비고

	운영 #1
	SHM-IBS-PRD01
	Active

	운영 #2
	SHM-IBS-PRD02
	Standby

	개발
	SHM-IBS-DEV01
	개발/테스트



5. WEB/WAS 및 애플리케이션 런타임 구축
5.1 Java 21
☐ Java 21 설치 및 JAVA_HOME/PATH 설정
☐ 실행 계정 기준 Java 버전 확인
☐ JVM Heap/GC 옵션은 개발사 제시값 기준 적용하고 설정값 문서화
☐ OutOfMemoryError 발생 시 Heap Dump 생성 경로 및 디스크 여유공간 확보
☐ GC Log 및 Application Log의 Rotation 정책 적용
5.2 Tomcat 10.1.52 
☐ 전용 OS 계정으로 실행하며 root 실행 금지
☐ systemd 서비스 등록 및 자동기동/정상종료 검증
☐ Manager/Host Manager/Example 등 불필요 기본 애플리케이션 제거 또는 접근 제한
☐ Connector Port, shutdown 설정, JVM 옵션 및 로그 경로 문서화
☐ 배포 디렉터리와 로그 디렉터리 분리
☐ 운영 #1/#2의 설정 파일 버전과 환경변수 구조를 동일하게 유지
5.3 Nuxt.js
Nuxt.js는 배포 방식에 따라 운영서버 요구사항이 달라지므로 MSP는 개발사 확정값을 기준으로 설치한다.
	구분
	Static 방식

	Node.js Runtime
	빌드서버에만 필요할 수 있음

	프로세스 관리
	불필요 또는 WEB Server에서 정적 제공

	Health Check
	정적 콘텐츠/LB 또는 WEB Health Check

	배포산출물
	정적 파일



6. MariaDB 11.4 구축 및 HA
6.1 DB 기본 설정
☐ MariaDB 11.4 설치 및 버전 고정
☐ Character Set utf8mb4 적용, Collation은 개발사 스키마 기준 확정
☐ DB 데이터/로그/백업 영역 분리 및 용량 기준 수립
☐ Error Log, Slow Query Log, Binary Log 활성화 여부 및 보관정책 설정
☐ innodb_buffer_pool_size, max_connections, open_files_limit 등 주요 파라미터를 서버 사양 및 부하 기준으로 산정하고 설정값 제출
☐ Application/DB Admin/Backup/Monitoring 계정 분리 및 최소권한 적용
☐ 운영 DB 3306 Port는 인터넷에 직접 공개하지 않음
6.2 운영 DB Active-Standby 요구사항
	항목
	요청사항

	기본 역할
	PRD01 Primary, PRD02 Replica/Standby를 기본안으로 구성

	복제 방식
	MariaDB 지원 방식 중 데이터 유실 위험과 운영 난이도를 고려해 제안 및 승인 후 적용

	복제 상태
	Replication 정상 여부 및 Replication Lag 모니터링

	Failover
	Primary 장애 시 Standby 승격 및 Application 접속 전환 절차 수립

	Failback
	장애 복구 후 기존 Primary 재편입/역할복귀 절차 수립

	Split Brain 방지
	이중 Primary 발생 방지책 명시

	자동화 수준
	자동/수동 Failover 여부를 구축 전 명확히 확정



중요: Replication은 백업이 아니다. 논리적 삭제·오입력·데이터 훼손이 Replica에도 전파될 수 있으므로 별도의 시점복구 가능한 백업 체계를 구축한다.
7. 네트워크 및 보안 구성
7.1 네트워크 기본 원칙
외부 서비스는 원칙적으로 Load Balancer를 통해 접근하고 운영서버의 직접 Public 접근을 최소화한다.
개발망과 운영망을 분리하고 개발서버에서 운영 DB로의 임의 접근을 제한한다.
SSH 관리 접근은 VPN, Bastion Host 방식으로 제한한다.
DB Port(3306)는 서비스에 필요한 서버 간 통신만 허용한다.
Inbound/Outbound 규칙은 최소 허용 원칙으로 구성하고 Port Matrix를 산출물로 제출한다.
7.2 Port Matrix 초안
	Source
	Destination
	Port
	용도
	정책

	Internet/User
	KT Cloud LB
	443
	IBS HTTPS
	허용

	KT Cloud LB
	PRD01/02 WEB/WAS
	확정 필요
	서비스/Health Check
	필요 Port만 허용

	PRD01/02 WAS
	PRD DB
	3306
	MariaDB
	운영망 내부만

	PRD01 DB
	PRD02 DB
	3306 등
	Replication
	서버 간 허용

	관리자망
	PRD/DEV
	22
	SSH
	VPN/Bastion Host

	서버
	NTP/DNS/Repository
	필요 Port
	운영 필수 통신
	목적지 제한 권장



7.3 계정 및 접근통제
☐ 공용 관리자 계정 사용을 지양하고 개인 식별 가능한 관리 계정 사용
☐ root 직접 로그인 제한, sudo 기반 권한 상승
☐ 패스워드 정책 또는 SSH Key 기반 인증 적용
☐ 퇴사/권한변경 시 즉시 회수 가능한 계정관리 체계 적용
☐ 운영 DB 관리자 권한과 Application 권한 분리
☐ MSP 유지보수 계정의 사용기간·권한·접속원칙 명시
8. Load Balancer 및 Active-Standby
	항목
	요청사항

	Load Balancer
	KT Cloud 제공 LB 또는 승인된 동등 서비스 사용

	Health Check
	Application 정상 여부를 판단할 수 있는 URL/Port 사용

	Failover
	Active 비정상 시 Standby로 서비스 전환

	복귀 정책
	Active 복구 후 자동 복귀/수동 복귀 정책 확정

	Session
	서버 전환 시 세션 손실 여부 검토 및 해결방안 제시

	SSL
	LB 종료 또는 End-to-End TLS 여부 확정

	인증서
	설치 위치, 갱신 담당, 만료 알림 기준 수립



9. 백업 및 복구
9.1 백업 대상
☐ MariaDB 전체/증분 또는 승인된 백업 방식
☐ Binary Log 등 시점복구(Point-in-Time Recovery)에 필요한 데이터
☐ 애플리케이션 배포 설정 및 환경설정 파일
☐ 필요 시 사용자 업로드 파일/첨부파일
☐ 인프라 설정값, 인증서 관련 복구 필요 자료(보안 정책에 맞는 방식)
9.2 백업 정책 요구
	항목
	요청 기준

	저장 위치
	운영서버 로컬 외 별도 Storage(Object Storage 등) 보관

	암호화
	전송 및 보관 암호화 적용

	보관기간
	업무 요구사항에 따라 일/주/월 단위 보관정책 확정

	모니터링
	백업 성공/실패 감지 및 실패 알림

	복구시험
	정기 Restore Test 실시 및 결과 기록

	RPO/RTO
	업무 담당자와 확정 후 설계에 반영



10. 로그 및 모니터링
10.1 로그관리
	로그
	요청사항

	OS/System
	시스템 로그 보관 및 Rotation

	WEB/WAS
	Access/Error/Catalina 또는 서비스 로그 구분

	Spring Boot
	Application Log 경로 및 보관정책 표준화

	MariaDB
	Error/Slow/Binary 로그 관리

	보관정책
	일 단위 Rotation, 압축/보관/삭제주기 문서화



10.2 모니터링 대상
☐ CPU, Memory, Disk Usage, Disk I/O, Network
☐ OS 주요 Process 및 Service Up/Down
☐ WEB/WAS/Nuxt/Spring Boot Health Check
☐ MariaDB Process, Connection, Disk, Lock/Slow Query 등
☐ MariaDB Replication 상태 및 Replication Lag
☐ Load Balancer Backend Health
☐ 백업 성공/실패 상태
☐ SSL 인증서 만료일
☐ 디스크 임계치 및 로그 폭증 감지
11. 형상관리 및 배포 운영 기준
Git 2.53.0은 개발/배포 방식에 따라 필요한 위치에 설치한다. 운영서버에서 직접 소스코드를 수정하거나 상시 git pull 방식으로 운영배포하는 구조는 지양한다.
☐ 소스 저장소와 운영 배포 산출물을 분리
☐ Spring Boot는 JAR 빌드 산출물 기준 배포
☐ Nuxt는 Static 방식에 맞는 빌드 산출물 기준 배포
☐ 배포 계정, 배포 디렉터리, 이전버전 백업 및 Rollback 절차 정의
☐ 운영 #1/#2에 동일 버전이 배포되었는지 확인 가능한 절차 마련
☐ 운영 배포 이력(버전/일시/작업자/변경내용) 기록
12. 디렉터리 및 파일시스템 표준

	경로
	용도

	/app
	애플리케이션 기준 경로

	/app/runtime
	Java/Tomcat/Node 관련 Runtime

	/app/deploy
	배포 산출물

	/app/config
	환경설정

	/app/log
	Application/WAS 로그

	/app/backup
	로컬 임시 백업(최종 백업은 별도 저장소)

	DB Data Volume
	MariaDB 데이터 전용 영역

	DB Log Volume
	MariaDB 로그/필요 시 별도 영역



13. MSP 구축 완료 산출물
☐ 시스템 구성도
☐ 네트워크 구성도 및 Security Group/Firewall 정책
☐ 서버 사양표(CPU/Memory/Disk/OS/IP/Hostname)
☐ Port Matrix
☐ 설치 소프트웨어 및 정확한 버전 목록
☐ 서비스/프로세스/자동기동 설정 목록
☐ 계정/권한 목록(비밀번호 자체는 별도 안전 채널로 전달)
☐ MariaDB 설정서 및 Replication 구성서
☐ Backup/Restore 절차서
☐ Active-Standby Failover 및 Failback 절차서
☐ 서비스 Start/Stop/Restart 절차서
☐ 로그 위치 및 보관정책
☐ 모니터링 대상, 임계치 및 알림정책
☐ SSL 인증서 적용/갱신/만료관리 절차
☐ 구축 완료 테스트 및 장애전환 테스트 결과서
☐ 최종 인수인계 문서
14. 검수 체크리스트
	ID
	영역
	검수 항목
	결과

	A-01
	서버
	운영 2대/개발 1대 생성 및 사양 일치
	☐

	A-02
	서버
	Hostname/Timezone/NTP/Locale 정상
	☐

	A-03
	보안
	root 직접접속/관리자 접근통제 기준 적용
	☐

	B-01
	Java
	Java 21 설치 및 실행계정 환경변수 정상
	☐

	B-02
	WAS
	Tomcat 10.1.52 또는 확정된 배포방식 정상기동
	☐

	B-03
	Nuxt
	SSR/Static 방식에 따른 Runtime 및 서비스 정상
	☐

	C-01
	DB
	MariaDB 11.4 설치 및 Character Set 정상
	☐

	C-02
	DB
	운영 Primary-Replica 복제 정상
	☐

	C-03
	DB
	Replication Lag 모니터링 가능
	☐

	C-04
	DB
	Primary 장애 시 Standby 승격 절차 검증
	☐

	C-05
	DB
	Failback/재편입 절차 검증
	☐

	D-01
	LB/HA
	LB Health Check 정상
	☐

	D-02
	LB/HA
	Active 장애 시 Standby 서비스 전환 확인
	☐

	D-03
	LB/HA
	세션 영향 및 정책 확인
	☐

	E-01
	네트워크
	Port Matrix와 실제 방화벽 정책 일치
	☐

	E-02
	네트워크
	DB 3306 인터넷 직접노출 없음
	☐

	E-03
	네트워크
	개발/운영 접근제어 적용
	☐

	F-01
	백업
	DB 백업 자동실행 및 별도 Storage 저장
	☐

	F-02
	백업
	백업 실패 알림 가능
	☐

	F-03
	백업
	테스트 Restore 성공
	☐

	G-01
	로그
	주요 로그 경로 및 Rotation 정상
	☐

	G-02
	모니터링
	CPU/Memory/Disk/Process 모니터링 정상
	☐

	G-03
	모니터링
	DB Replication/LB/Backup/SSL 모니터링 정상
	☐

	H-01
	배포
	배포/롤백 절차 및 계정 확인
	☐

	H-02
	문서
	필수 산출물 전체 제출
	☐



15. 장애전환 테스트 시나리오
	시나리오
	시험 내용
	기대 결과

	WEB/WAS 장애
	Active Application Service 중지
	LB가 비정상 Node를 제외하고 Standby로 서비스 제공

	운영서버 장애
	Active VM 중지 또는 통신차단
	서비스가 Standby로 전환되고 사용자 영향이 허용범위 내

	DB Primary 장애
	Primary MariaDB 장애 가정
	승인된 절차에 따라 Replica 승격 및 Application 접속복구

	DB 복구/Failback
	기존 Primary 복구
	Split Brain 없이 재동기화 및 역할복귀/재편입

	백업 복구
	별도 환경/DB로 Restore
	정상 Restore 및 데이터 검증

	재부팅
	각 서버 Reboot
	필수 서비스 자동기동 및 정상 Health Check



16. 구축 시 미확정/협의 필요사항
	No.
	항목
	확정 주체
	상태

	1
	Nuxt SSR / Static 배포 방식
	개발사
	Static

	2
	Node.js 및 npm/pnpm 버전
	개발사
	Npm

	3
	Spring Boot JAR / WAR 배포 방식
	개발사
	JAR

	4
	외부 Tomcat 10.1.52 실제 사용 여부
	개발사
	N/A

	5
	Nginx/Apache HTTP Server 별도 사용 여부
	개발사/MSP
	Nginx

	6
	서비스 Port 및 Health Check URL
	개발사/MSP
	추후협의

	7
	Session 공유/Stateless 정책
	개발사
	Stateless (JWT 토큰)

	8
	DB Failover 자동화 수준 및 구현 방식
	MSP/개발사
	Auto Failover

	9
	RPO/RTO
	업무 담당/인프라
	KT SLA 기준

	10
	백업 보관주기 및 Object Storage 정책
	업무 담당/MSP
	KT SLA 기준

	11
	SSL 종료 위치 및 인증서 운영주체
	MSP/운영 담당
	추후협의



17. MSP 회신 요청사항
MSP는 본 요청서를 검토한 후 아래 내용을 포함한 구축 제안/작업계획을 회신한다.
☐ 요청사항별 수용 가능 여부 및 대체안
☐ KT Cloud 서비스 구성안(LB, Network, Security, Storage 포함)
☐ 운영 Active-Standby 및 MariaDB HA 구현 방식
☐ 백업/복구 구성 및 예상 RPO/RTO
☐ 모니터링/알림 구성안
☐ 작업 순서 및 서비스 전환/시험 계획
☐ 구축 후 제공 산출물 목록
☐ 별도 비용이 발생하는 관리형 서비스 또는 라이선스 항목

18. 승인/인수 확인
	구분
	소속/업체
	성명
	일자
	서명

	요청
	성일하이메탈(주)
	
	
	

	개발
	㈜이지에이스
	
	
	

	MSP
	지성정보㈜
	
	
	

	검수
	성일하이메탈(주)
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